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Bogota, D.C., 24 de julic de 2023

Sefiores

MESA DIRECTIVA
Senado de la Repliblica
Ciudad

Asunto: Radicacién Proyecto de Ley por la cual se crea la Agencia Nacional de
Seguridad Digital y se fijan algunas competencias especificas.

Respetados sefiores,

Por medio de la presente nos permitimos radicar el Proyecto de Ley “Por la cual se
crea la Agencia Nacional de Seguridad Digital y. se fijan algunas competencias |

'

especificas”, ) -

De manera atenta solicitamos respetuosamente iniciar el trémite correspondiente, en
cumplimiento de las disposiciones previstas en la Constitucion y la Ley, conforme el
siguiente articulado y la respectiva exposicion de motivos.

Cordialmente,

LM

DAVID LUNA SANCHEZ i g{--“"’“” ANA MARjA?CAS'E'ANEDA
Senador de la Repﬁ?jica o e e Senadora de la Repiiblica
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INGRID MARLEN SOGAMOSO ALONSO
Representante a 1a Camara
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PROYECTO DE LEY DE 2023

“Por la cual se crea la Agencia Nacional de Seguridad Digital y se fijjan algunas
competencias especificas”

EL CONGRESO DE COLOMBIA
DECRETA
CAPITULO |. Creacién, naturaleza juridica, objeto, domicilio y funciones.

ARTICULO 1. Objeto. La presente ley tiene por objeto establecer la institucionalidad
que coordinard, definird y hard seguimientc a las politicas de seguridad digital
implementadas por las entidades publicas y las personas naturales y juridicas de
derecho privado.

ARTICULOQ 2. Principios. En &l desarrolio, interpretacion y aplicacién de la presente

Lay, ademas de los principios constitucionales, se aplicaran los que a continuacion se
preven:

Principio de Coordinacién: Las actuaciones que se realicen en materia de seguridad
digital deberan integrar de manera coordinada a las multiples partes interesadas, para
garantizar la armonia en el ejercicio de sus funciones y el logro del objeto de la
presente ley.

Principio de Confidencialidad: Todas las personas y organizaciories que intervengan
en materia de seguridad digital que tengan acceso a informacién que no tenga la
naturaleza de informacion publica estdn obligadas a garantizar la reserva de esta,
segln corresponda y-a través de mecanismos idéneos, inclusive después de finalizada
su relacion con alguna de las labores que comprende |a gestién del riesgo.

Principio de Cooperacidn: En el marco de las relaciones nacionales e internacionales
en materia de seguridad digital, aunaran esfuerzos para el logro de los objetivos de
seguridad digital del pais.

Principio de Enfoque basado en riesgos: La seguridad de la informacion vy la
ciberseguridad debera estar basada en el enfoque basado en riesgos de forma tal que
la definicién y aplicacion de controles y la toma de decisiones, siempre considere jos
riesgos como insumo principal.

Principio Perspectiva Interseccional: La Agencia desarrollara sus funciones en
consideracion de las particularidades de los distintos grupos poblacionales y se regira
con un enfoque de inclusion interseccional en términos de sexo, identidad de género,
raza, etnia, capacidad econémica, clase social, orientacion politica y edad; abordando
los riesgos e impactos diferenciados de las amenazas y riesgos para que la
ciberseguridad responda a necesidades, prioridades y percepciones diferenciadas
basadas en las particularidades de cada grupo poblacional.

Principio de Integridad: El Estado desarrollard, a través de las entidades y
organismos competentes las acciones necesarias para elevar la confiabilidad y la
exactitud de los datos o informacion de forma que se evite su manipulacidn, su
adulteracion y cambios por personas, entidades o procesos no autorizados.

Principio de Neutralidad Tecnolégica El Estado garantizara la libre adopcitn de
tecnologias que permitan fomentar la eficaz gestion de la seguridad de la informacién y
la ciberseguridad, sin restriccion distinta a las posibles interferencias perjudiciaies y el
uso eficiente de los recursos escasos.



Respeto a la privacidad: La seguridad de la informacidn y la ciberseguridad son base
del aseguramiento de la privacidad y proteccién de datos personales, y su gestion
debera incluir medidas formales de proteccion de la privacidad. La gestion de la
seguridad de la informacidn y la ciberseguridad debera igualmente, en tado memento,
respetar la privacidad de las personas.

ARTICULO 3. Definiciones. Para los efectos de la presente Ley, se adoptan las
siguientes definiciones:

a.
b.

Agencia: Es la Agencia Nacional de Seguridad Digital.

Amenazas: Causa potencial de un incidente no deseado, el cual puede
resultar en el dafio a un sistema, individuo u organizacion.

Ciberataque: Incidente de ciberseguridad en el que una persona o grupo de
ellas, conocidas © no, intenta destruir, exponer, alterar, deshabilitar, filtrar, robar,
hacer uso o acceder de manera ilicita a un activo de informacion o de
tecnologias de la informacion, y en el que puedan verse afectados también
activos fisicos de forma eléctrica o mecanica.

Ciberdefensa: Capacidad para evitar y responder ante cualquier amenaza o
incidente de naturaleza cibernética que impacte la seguridad *nacional*.

Ciberdiplomacia: Uso de herramientas diplomaticas para resolver asuntos
relativos al ciberespacio.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
{software), redes de telecomunicaciones, datos e informacion que es utilizado
para la interaccion entre usuarios y para almacenar, modificar e intercambiar
datos.

Ciberseguridad: Se entiende como la capacidad del Estado para minimizar el
nivel de riesgo al que estan expuestos sus ciudadanos, ante amenazas o
incidentes de naturaleza cibernética, buscando la disponibilidad, integridad,
autenticacion, confidencialidad y no repudio de las interacciones digitales. La
ciberseguridad tiene el fin de proteger a los usuarios y los activos de Estado en
el Ciberespacio y comprende el conjunto de recursos, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestién del
riesgo, acciones, investigacidn y desarrollo, formacion, practicas idéneas,
seguros y tecnologias que pueden utilizarse para dicho fin.

Ecosistema Digital: Conjunto de infraestructuras y prestaciones (plataformas,
dispositivos de acceso) asociadas a la provision de contenidos y servicios a
través de Internet. Este es un sujeto de andlisis fundamental para la definicion
de poiiticas pUblicas, en areas tan diversas como la digitalizacién de procesos
productivas y la proteccidn de la privacidad de los usuarios.

Incidente: Cualquier evento adverso real o sospechado, intencionado o no
intencionado, que puede cambiar el curso esperado de una actividad en el
entorno digital.

Infraestructuras criticas: Sistemas y activos, fisicos o virtuales, soportados por
Tecnologias de la Informacion y las Comunicaciones, cuya afectacion
significativa tendria un impacto grave en el bienestar social o econémico de los
ciudadanos, o en el funcionamiento efectivo del gobierno o la econemia.



k. Riesgo: La posibilidad de que una amenaza aproveche una vulnerabilidad y.
cause una pérdida o dafio scbre [os activos de TIC, las infraestructuras criticas o
los activos de informacion.

[. Seguridad digital; Es la situacidon de normalidad y de tranquilidad en el entorno
digital, a través de la apropiacion de politicas, buenas practicas, y mediante: (i)
la gesiion del riesgo de seguridad digital; (i) la implementacion efectiva de
medidas de ciberseguridad; y (ii} el uso efectivo de las capacidades de
ciberdefensa; que demanda la voluntad social y politica de las miiltiples partes
interesadas.

m. Vulnerahilidad: Debilidad, atributo o falta de aplicacién de un control que
permite o facilita la actuacioén de una amenaza contra los servicios tecnolégicos,
sistemas de informacion, infraestructura tecnolégica y las redes e informacion de
la organizacién.

ARTICULO 4. Creacion y naturaleza juridica de la Agencia. Créase la Agencia
Nacional de Seguridad Digital, como una entidad descentralizada del orden nacional,
de naturaleza especial que forma parte de la Rama Ejecutiva, con personeria juridica,
autonomia administrativa, financiera y patrimonio propio, adscrita al Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Paragrafo. La Agencia es la maxima autoridad para la formulacion y aplicacion de las
estrategias nacionales y politicas plblicas en materia de seguridad digital.

ARTICULO 5. Misién. La Agencia es responsable de: a) liderar y fortalecer la gestion
del ecosistema digital, coadyuvar en mantener un modelo de Ciberseguridad y la
gestién de seguridad de la Informacién en las entidades del estado v de las personas
naturales y juridicas de derecho privado; b) articular la -identificacion de las
infraestructuras criticas del pais con las autoridades y entidades competentes; y c)
coordinar y cooperar con la identificacién de amenazas, vuinerabilidades, con el
proposito de asegurar las plataformas del estado a través de la confidencialidad,
integridad y disponibilidad de la informacién o de los activos empleados para su
transmision, reproduccidn, procesamiento o almacenamiento, asociados a los sistemas
de informacion de la Entidades o en el ciberespacio para uso de la ciudadania y del
estado colombiano.

ARTICULO 6. Domicilio. La Agencia fendra como domicilio principal Ia ciudad de
Bogota, D. C.

ARTICULO 7. Objetivos. La Agencia serd un organismo de caracter técnico
especializado que tendra como objeto la planificacién, articulacion y coordinacion de las
politicas de gestion de los riesgos de seguridad digital en el pais, prevencion de
amenazas internas o externas contra el ecosistema digital del pais, fortalecimiento de
la confianza y seguridad de todas las partes interesadas en el ambito digital.

PARAGRAFO. La Agencia no tendra competencias de policia judicial, ni las que le
corresponden & los organismos de inteligencia y contrainteligencia del Estado. En el
gjercicio de sus funciones esta entidad garantizard el derecho de habeas data, el
derecho a la intimidad, a la privacidad, a la libertad de expresion en entornos digitales y
al buen nombre de los ciudadanos. Cualquier informacion que obtenga, recopile,
almacene, use, circule o suprima la Agencia deberd tratarse exclusivamente en el
marco de sus competencias legales, y sdlo podra ser usada, entregada o transferida a
ofros organismos con previa autorizacion judicial.



ARTICULO 8. Régimen juridico. Los actos unilaterales que realice la Agencia para el
desarrollo de sus aclividades son actos administrativos y estaran sujetos a las
disposiciones del derecho publico.

L.os contratos que deba celebrar la Agencia se regiran, por regla general, por las
normas de contratacion pudblica. Excepcionalmente, respecte de los contratos que se
tengan que realizar para el desarrollo del objeto misional de la Agencia, dicha
contratacion se regira por el derecho privado, aplicando los principios de la funcion
administrativa y de la gestion fiscal y estaran sometidos al régimen de inhabilidades e
incompatibilidades previsto para la contratacion estatal. La Agencia, expedira un
manual de contratacion en la cual se reglamente lo previsto en este inciso.

ARTICULO 8. Funciones de la Agencia. La Agencia tendra, entre otras, las siguientes
funciones:

1. Coordinacién y colaboracidn:

1.1.  Coordinar y gestionar, como punte de contacto Unico, la respuesta oficial ante
ciberataques en la totalidad del territorio nacional y ser el érgano institucional
que brinde informacion a los ciudadanos sobre los ciberataques que tengan
impacto en el territorio nacional.

1.2, Coordinar con los actores del ecosistema de seguridad digital, el
entendimiento y fortalecimiento de la gestion de los riesgos e incidentes de
seguridad digital, ciberseguridad y proteccion de datos de la informacion que
soportan la operacion del estado.

1.3, Liderar la implementacién de politicas tendientes al fortalecimiento del nivel
de madurez de seguridad dlgltal en las entidades del estado y coadyuvar en
la |mplementa<:|én de mejores practicas de seguridad en los sectores
econdémicos y en la ciudadania.

1.4, Adelantar acuerdos de cooperacidn internacional en temas relacionados con
Seguridad Digital, Seguridad de la Informacién, Ciberseguridad, y Privacidad,
tanto a nivel de proteccidn de la informacion y las tecnologias de la
informacion asociadas como las fechologias operacionales propias de las
infraestructuras y sectores criticos, teniendo en cuenta las politicas de
Gobierno y ia normativa vigente, dentro del marco de los tratados
internacionales vinculantes para Colombia y del respeto de la facultad del
Presidente de la Repliblica de dirigir las relaciones internacionales.

1.5.  Organizar y coordinar una Comision Intersectorial de Inteligencia Artificial que
monitoree el desarrolio y uso de tecnologias que procesan datos que reciben
y responden ante ellos, aprenden, razonan, planifican .e incluso generan
predicciones, y expida lineamientos, estandares e instrucciones tendientes a
garantlzar la seguridad de dichas tecnolog|as y a prevenir y mitigar los
riesgos que de ellas se derivan.

2. Evaluacion y mitigacion de riesgos:

2.1.  Asegurar el ecosistema digital y su gobernanza, de acuerdo con la direccion
estratégica del gobierno nacional y establecer los lineamientos y/o politicas
en materia de seguridad y gobernanza del ecosistema.

2.2. Contribuir a la proteccién y defensa del ciberespacio ante actos de
penetracion, infiitracion, espionaje, sabotaje u ofras actividades cuando
atenten gravemente contra la administracion publica y las infraestructuras
criticas y proteger a las instituciones de nivel nacional y territorial de la
influencia de organizaciones criminales,



2.3

24,

2.5.

2.6.

Contribuir a la proteccion de recursos tecnologicos y econémicos de la
Nacion, cuando su amenaza comprometa el orden ptblico.

Brindar asesoria y apoyo técnico a las entidades del Estado, al sector privado
y a los ciudadanos en seguridad digital y ciberdefensa.

Dictar protocolos, estandares e instrucciones generales que contribuyan a
preservar la confidencialidad, integridad y disponibilidad de la informacién del
pals, para reducir los riesgos de seguridad digital de las entidades del
estado, de los diferentes sectores economicos y de los ciudadanos.

Crear y coordinar un observatorio encargado de realizar analisis de

amenazas cibernéticas, y colaborar con entidades publicas, sector privado y
ciudadanos en el entendimiento de tacticas, técnicas y procedimientos de los
delincuentes ante eventuales ciberataques, de recolectar informacion y de
monitorear atagues tanto a nivel nacional e internacional. El observatorio
trabajara en coordinacion con el Ministeric de Tecnologias de la Informacion
y las Comunicacicnes, el Ministerio de Defensa, el Ministerio de Ciencia,
Tecnologia e Innovacion, el Ministeric de Relaciones Exteriores y el Ministerio
de Educacion. Los andlisis y estudios elaborados por el Observatorio se
presentaran al Consejo Directivo a través de informes por lo menos una vez
al afio.

3. Educacion y prevencion:

3.1

3.2.

3.3.

Fortalecer las capacidades y competencias en seguridad digital de los
servidores publicos, trabajadores oficiales, contratistas, proveedores y demas
grupos de interés que accedan a la informacion del estado colombiano.

Ofrecer en coordinacion con el Ministerio de Educacién Nacional programas
de educacion y concientizacion dirigidos a entidades pUblicas, sector privado
y a los ciudadanos sobre ciberdefensa y gestién de amenazas, riesgos y
ciberataques.

Trabajar de manera conjunta con instituciones educativas y de investigacién
en temas relacionados con seguridad digital y la ciberdefensa, con el fin de
impulsar el desarrollo de nuevas tecnologias para mitigar los riesgos de
ciberatagues y de promover la innovacién en soluciones de seguridad digital
y ciberdefensa.

4. Planificacion:

4.1.

4.2,

4.3,

Disefiar y publicar el Plan Nacional de Seguridad Digital y Ciberdefensa, el
cual contendra programas, lineamientos y estandares en materia de
seguridad digital, de conformidad con recomendaciones y estandares
internacionales. .

La planificacion y articulacién de actividades orientadas a la identificacion y
caracterizacion de activos de infermacién, aclivos relacionados y activos de
infraestructuras criticas;

Planear, desarrollar, mantener y mejorar de forma continua los modelos de
Ciberseguridad y gestién de seguridad de la Informacién para ambientes de -
tecnologias de la informacién y de sectores criticos y/o de control industrial
operacional.

5. De ejecucion:



5.1. Desarrollar actividades de Seguridad digital bajo sus principios rectores, en
cumplimiento del marco legal y objetivo misional, con las autoridades y
entidades competentes.

5.2. Promover el fortalecimiento y la consolidaciéon de los equipos de respuesta a
incidentes de seguridad informatica de 'sectores que involucren
infraestructuras criticas.

5.3. Coadyuvar en el desarrollo, mantenimiento y mejora continua de los modelos
de ciberseguridad y gestion de seguridad de la informacion para: i) entidades
del estado a nivel de tecnologias de la informacién, y que sirva de base para
las personas naturales y jurfdicas de derecho privado; y i) Infraestructura
critica y control industrial u operacional, sea su propiedad estatal, mixta, o
privada.

5.4. Desarrollar actividades de proteccion del ecosistema digital en cooperacion
con los demas organismos nacionales e internacionales, asi como con otras
entidades del Estado y personas juridicas de derecho privado que
administren u operen infraestructuras criticas.

5.5. Ordenar el cese de operaciones en el ciberespacio ante un ataque que afecte
la soberania nacional y el ecosistema digital y su ecbnomia, en coordinacion
con el Ministerio de Defensa.

5.6. Las demas funciones relacionadas con las actividades de Seguridad Digital
que le sean asignadas por el Presidente de la Reptiblica de conformidad con
la Constitucién y la ley, siempre que se encuentren dentro del objeto
sefialado y cumplan con |a condicién de neutralidad de la presente ley.

PARAGRAFO 1. El Director General y los servidores plblicos de la Agencia,
desarrollarén y aplicaran los controles necesarios para garantizar que los procesos de
planeacién, recoleccion, procesamiento, analisis y difusion de la informacion se hagan
de manera objetiva y en ningin caso se discriminara el ejercicio de sus funciones por
razon de género, raza, origen nacional o familiar, lengua, religién, opinion politica o
filosofica, pertenencia a una organizacidn sindical, social ¢ de derechos humanos, o
para promover los intereses de cualquier partido' 0 movimiento politico, o afectar los
derechos y garantias de los partidos politicos de oposicidn.

PARAGRAFO 2. La Agencia desarrollara sus funciones en estricto cumplimiento del
derecho de proteccion de los datos personales, de conformidad con Ja normativa
vigente y en coordinacién con la Superintendencia de Industria y Comercio.

Capitule Il. Direccién y Administracién.

ARTICULO 10. Organos de Direccién y Administracion. La Direccion vy
administracion de la Agencia, estaran a carge de un Consejo Directivo y de un Director
General, quien tendra la representacion legal de la misma. El Consejo Directivo,
actuara como instancia maxima para orientar sus acciones y hacer seguimiento al
cumplimiento de sus fines.

ARTICULO 11. Funciones e Integracién del Consejo Directivo. El Consejo Directivo
serd responsable de liderar la planificacion, coordinacion, articulacion y gestion de los
riesgos de seguridad digital y ciberseguridad en el pals, incluyendo aquellos asociados
a tecnologias operativas de infraestructura critica y sistemas de control y actuacion
industrial, y sera el soporte institucional y de coordinacion para la definicion, ejecucion,
seguimiento y el control de las estrategias, planes y acciones dirigidas a fortalecer la
conflanza y seguridad de todas las partes interesadas en el ambito digital y de las
infraestructuras criticas.



El Consejo Directive de la Agencia, estara integrado por cinco miembros, asi:
1. Presidente de la Reptblica o a quien designe.
2. El Ministro de Defensa o su delegado.
3. El Director del Departamento N-acional de Planeacion o su delegado.
4

. El Ministro de Tecnologlas de la Informacion y las Comunicaciones o su
delegado.

5. El Superintendente de [ndustria y Comercio o su delegado.

PARAGRAFO 1: El Consejo Directivo constituird un Comité Publico-Privado de
Estrategia que serd el encargado de la planeacion de estrategias de largo plazo para
fortalecer las capacidades en seguridad digital, potenciar el desarrollo de la industria de
ciberseguridad en Colombia y promover la educacién de profesionales en el area. El
Comité Puablico-Privado realizard recomendaciones al Consejo Directivo tendientes a
atender las amenazas y los riesgos identificados en materia de seguridad digital y
presentara informes de actualizacién scbre ataques perpetrados a nivel mundial y las
formas de combatirlos mediante el uso de tecnologias de vanguardia y con los mas
altos estandares éticos.

PARAGRAFO 2: El Consejo Directivo, podra crear grupos de trabajo ad hoc gue

aborden asuntos cientificos y técnicos integrado por representantes de otras entidades
publicas o privadas, representantes de los equipos de respuesta a incidentes de
seguridad informatica de Gobierno y sectoriales, representantes de -organismos y
gremios del sector privade nacional o internacional, y asesores y expertos de la
industria, de la academia y de grupos empresariales o de consumidores, que podra
emitir recomendaciones especificas a nivel de sector y de tecnologias a implementary
participar con derecho a voz, pero sin voto en las reuniones del Consejo Directivo.

PARAGRAFO 3: El Consejo Directivo dictara su reglamento de funcionamiento. Las
funciones del Consejo Directivo, y las reglas de creacién y composicion del Comité
Publico-Privado y de grupos de trabajo ad hoc se estableceran en el reglamento.

ARTICULO 12, Director General y sus funciones, La administracion de la Agencia,
estara a cargo de un Director General, el cual tendra la calidad de empleado publico,
elegido por el Presidente de la Replblica, a partir de terna presentada por ef Consejo.
Directivo, y sera el representante legal de la entidad. Debera cumplir con requisitos de
estudios y experiencia minimos que establecera el Consejo Directivo.

Son funciones del Director General las siguientes:

1. Dirigir, orientar, coordinar, vigilar y supervisar el desarrollo de las funciones a
cargo de la Agencia.

2. Dirigir las actividades administrativas, financieras y presupuestales, y establecer
las normas y procedimientos internos necesarios para el funcionamiento y
prestacidn de Jos servicios de la Agencia.

3. Ejercer |a representacion de la Agencia y designar apoderados que representen
a la Agencia en asuntos judiciales y extrajudiciales, para la defensa de los
intereses de la misma.

4. Dirigir y promover la formulacién de los planes, programas y proyectos
relacionados con el cumplimiento de las funciones de la Agencia.

5. Presentar para aprobacion del Consejo Directivo los estados financieros de la
entidad.



6. Aprobar la estructuracion técnica, legal y financiera de los proyectos a cargo de
la Agencia.

7. Aprobar la estrategia de promocidén de los proyectos de concesién u otras
formas de Asociacion Plblico-Privada,

8. Orientar y dirigir el seguimiento al desarrollo de los contratos de concesion a su
cargo y, en caso de incumplimiento de cualquier obligacion, adoptar de acuerdo
con la ley las acciones necesarias.

9. Ordenar los gastos, expedir los actos y celebrar los convenios y contratos con
personas naturales ¢ juridicas, asi como con entidades plblicas o privadas,
nacionales o extranjeras, necesarios para el cumplimiento del objeto y funciones
de la Agencia.

10. Someter a la aprobacion del Consejo Directivo el Plan Estratégico Institucional y
el Plan Operativo Institucional,

11. Promover la coordinacion de la Agencia con las entidades u organismos publicos
y privados.

12.Definir las politicas de comunicacion de la Agencia y dar las instrucciones para
que estas se cumplan de manera integral y coherente..

13.Proponer al Consejo Directivo la distribucion, asignacion y cobro de la
contribucion de valorizacion en los proyectos que lo requieran, de conformidad
con ia ley, y distribuir dicha contribucién de acuerdo con las normas vigentes y
los lineamientos del Consejo Directivo.

14.Convocar a sesiones ordinarias y extraordinarias del Consejo Directivo y de los
Consejos Asesores.

15.Presentar al Consejo Directivo el anteproyecto de presupuesto, las
modificaciones al presupuesto aprobado y los planes de inversion de la entidad,
con arreglo a las disposiciones legales que regulan la materia.

16.Poner a consideracion del Gobierno Nacional modificaciones a la estructura y
planta de personal de la Agencia.

17 .Distribuir los empleos de la planta de personal de acuerdo con |a organizacién
interna y las necesidades del servicio.

18. Distribuir entre las diferentes dependencias de la Agencia las funciones vy
competencias que la ley le otorgue a la entidad, cuando las mismas no estén
asignadas expresamente a una de ellas.

19.Crear y organizar con caracter permanente o transitoric comités y grupos
internos de trabajo,

20.Dirigir y desarrollar el sistema de control interno de la Agencia, de acuerdo con
la normativa vigente,

21.Cumplir y hacer cumplir las decisiones del Consejo Directivo.

22, Ejercer la facultad nominadora, con excepcion de los que corresponda a otra
autoridad y dirigir la administracion del talento humano de la Agencia.

23. Ejercer fa funcion de control interno disciplinario en los términos de la ley.

24.Las demas funciones que le sean asignadas de conformidad con lo establecido
en la ley.



Capitulo 1ll. Recursos y Patrimenio.

ARTICULO 13. Recursos y patrimonio. Los recurses y el patrimonic de la Agencia
estaran constituidos por:

1. Los recursos del Presupuesto General de la Nacion que se le asignen.

2. Los recursos de credito que contrate el Gobierno Nacional para el cumplimiento
del objetivo de la Agencia.

3. Las donaciones plblicas ¢ privadas para el desarrollo de los objetivos de la
Agencia.

4. Los aportes de cualquier clase provenientes de recursos de Cooperacion
Internacional para el cumplimiento del objetivo de la Agencia.

5. Los bienes muebles e inmuebles, asi comao acciones o titulos representativos de
capital de sociedades o activos de la Nacién, que le transfiera las entidades del
sector y demas instituciones publicas

6. Las propiedades y demas activos que adquiera con recursos propios a cualquier
titulo.

7. El valor de la contribucion de valorizacion de los proyectos a su cargo. Los
recaudos que provengan de la ejecucion de los proyectos de inversion a su
cargo.

8. Los ingresos propios y los rendimientos producto de la administracion de los
mismos.,

9. Los recaudos por concepto de servicios de asesoria y los demas que obtenga a
cualguier titulo.

10. Los demés que reciba en desarrollo de su objeto.

CAPITULO IV. Implementacién de Protocolos, Estandares e Instrucciones
Generales y Sanciones.

ARTICULO 14. Las entidades del Estado y las personas juridicas de derecho privado
deberadn implementar dentro de cada organizacién los protocolos, estandares e
instrucciones generales relacionados con seguridad digital que definira la Agencia de
conformidad con las funciones éstablecidas en el articulo 6 de la presente lsy, dentro
los B meses siguientes a la expedicion de la presente Ley

PARAGRAFO. La Agencia verificara la implementacion de los protocolos, estandares e
instrucciones generales que expida. En casc de incumplimiento, la Agencia podra
adelantar un proceso administrativo sancionatoric de conformidad con la normativa
vigente.

ARTICULO 15. Las entidades del Estado y las personas juridicas de derecho
privado domiciliadas en Colombia que administran informacién cuya divulgacion
resultaria en la afectacion de la soberania nacional, la estabilidad econdémica, la
seguridad nacional y el derecho al habeas data de los ciudadanos en el ciberespacio
deberan informar a la Agencia acerca de posibles riesgos de ciberataques y delitos
cibernéticos perpetrados contra sus infraestructuras que supongan riesgos en su
informacion, infraestructura critica, datos sensibles y sistemas de informacion. Lo
anterior deberd realizarse en un plazc maximo de setenta y dos (72) horas, con el fin
de que la Agencia Nacional de Seguridad Digital pueda prestar soporte y ayuda en el
momento del ciberataque e iniciar los protocolos necesarios dado el caso y se informe



a la-opinion publica cuando los hechos efeclivamente supongan riesgos de pérdida de
informacidn, o impactos de seguridad a infraestructura critica, datos sensibles, y/o
sistemas de inforrnacion.

Asimismo, las entidades del Estado y las personas juridicas de derecho privado
deberan informar a la Agencia los eventos de malterializacion de dichas amenazas
perpetrados contra sus infraestructuras, en los términos que defina la reglamentacion
que para el efecto expida la Agencia.

En caso de que las personas juridicas de derecho privado que administren u operen
infraestructuras criticas, no informen de los riesgos o eventos en el tiempo establecido
por la Agencia, se les podra imponer las siguientes sanciones, a través del desarrollo
del proceso administrativo sancionatorio:

1. Multa de hasta doscientos (200) salarios minimos mensuales legales vigentes.
La autoridad competente tendrd en cuenta la capacidad patrimonial para la
imposicion de la multa.

2. Inhabilidad para contratar con entidades del Estado por un maximo de cinco (05)
ahos, dependiendo del impacto del incidente.

3. Inclusion en [a lista que fa Agencia conformara de personas juridicas de derecho
privado que no cumplen con buenas practicas de seguridad digital.

4. Prohibicidn de recibir cualguier tipc de apoyo, incentivo o subsidio del Gobierno,
en un plazo hasta de cinco (05) afios, dependiendo del impacto del incidente.

Para los representantes de las entidades del estado que no realicen los reportes de
riesgos, amenazas y eventos de materializacion aplicardn las sanciones de acuerdo
con lo dispuesto en la Ley 2094 de 2021 y la Ley 610 de 2000 y las normas que las
adicionen, modifiquen o sustituyan, por omisién en el cumplimiento de los deberes
propios del cargo o funcion.

Capitulo VL Disposiciones Finales.

ARTICULO 16. Adopcidn de la estructura y de {a planta de personal de la Agencia.
El Gobierno Nacional, a través del Ministerio de Tecnologias de la Informacién y las
Comunicaciones y en coordinacion con el grupo de Transformacién Digital del
Departamento Administrativo de la Presidencia de la Reptiblica, procedera a adoptar la
estructura y la planta de personal de la Agencia, dentro de los seis meses siguientes a
partir de la promulgacion de la presente ley.

PARAGRAFO Hasta tanto se adopte la estructura v la planta de personal de la
Agencia, el Ministerio de Tecnologias de la Informacion y Comunicaciones, en
coordinacion con el grupc de Transformacion digital del Departamento Administrativo
de la Presidencia de la Republica cumpliran las funciones senaladas para dicho
organismo en la-presente ley.

ARTICULO 17. Aplicacion, Vigencia. La presente Ley rige a partir de 1a fecha de su
sancion y promulgacion.
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EXPOSICION DE MOTIVOS
“Por la cual se crea la Agencia Nacional de Seguridad Digital y se dictan otras disposiciones”

1. SOERE LA INICIATIVA LEGISLATIVA:

El Proyecto de Ley que aqul se presenta tiene como principal objeto la creacion de la Agencia
Nacional de Seguridad Digital. De conformidad con el articulo 150 de [a Constitucidn Politica, le
corresponde al Congreso hacer las leyes. En o que respecta a la creacion de entidades
publicas, el numeral 7 del precitado articulo, sefiala que mediante esta facultad se podra
determinar la estructura de la administracién nacional y crear y suprimir o fusionar ministerios,
departamentes administrativos, superintendencias, establecimientos plblicos vy otras entidades
del orden nacional.

A su vez, el articulo 154 constitucional establece que las leyes sobre las materias sefialadas en
el numeral 7 del articulo 150, es decir, las referentes a la creacién de entidades, sélo podran
ser dictadas o reformadas por iniciativa del Gobierno Nacional.

En ese sentido, se presenta esta Ley de creacién de la Agencia Nacional de Seguridad Digital
por iniciativa del Gobierno,

2. ANTECEDENTES

1. Que el desarrollo y la masificacién en el uso de las tecnologias de informacién y
comunicaciones conlieva riesgos asociados que afectan los derechos de las
personas, las infraestructuras criticas cibernéticas y los intereses nacionales de
Colombia, a nivel nacional e internacional.

2. Estos riesgos pueden provenir de multiples fuentes y resultar en fendémenos cuyas
consecuencias pueden afectar de manera grave a la seguridad piblica, los
derechos fundamentales, e inclusive comprometer la seguridad externa del pais
mediante actividades de espionaje y ciberataques llevados a cabo por otros palses,
grupos organizados, o, incluso, por sujetos individuales,

N

3. Que el creciente uso de Tecnologias de la Informacién y las Comunicaciones
suponen el surgimiento de nuevos riesgos y amenazas para |a seguridad del pals,
sus habitantes y sus infraestructuras, los cuales deben ser abordados de manera
integral.

4. Atendido el caracter transfronterizo del ciberespacio, una de las mejores formas de
enfrentar los riesgos y amenazas que su uso intensivo genera es establecer
relaciones de cooperacion en ciberdefensa con otros actores estatales, organismos
internacionales y participar de manera activa en foros y discusiones internacionales,
que propenden a generar un ciberespacio seguro en el ambito de la defensa.

9. Que el pais esta perdiendo |a oportunidad de desarrollar capacidades propias que
conttibuyan a la autonomia tecnolégica en materia de Seguridad Digital.



3. CONTEXTO ACTUAL:

Actualmente, Colombia es el segundo pais de América Latina con mas ciberataques
presentados solo después de Brasil (IBM, 2022), y se encuentra en el puesto 69 de! ranking
global que mide el nivel de seguridad cibernética de los paises (NCIS, 2022), demastrando
evidentes falencias en su politica de Ciberseguridad como se evidencia en la tabla presentada
a continuacion:

INDICADOR S %o
Desarrollo de politica de Ciberseguridad 29%
Andlisis e informacién de amenazas de 40%
ciberataques.
Educacion y desarrollo profesional 67%
Contribuciédn a la ciberseguridad global 33%
Proteccion de sus servicios digitales 0%
Proteccidon de-sus servicios esenciales 17%
Identificacion digi'tal y servicios de 78%
confianza
Proteccion de daios personales 100%
Respuesta a ciberataques 50%7
Manejo de crisis cibernéticas 20%
Operaciones militares en materia de 67%
ciberseguridad

*Tabla de elaboracidn propia con informacién del National Cyber Security Index (2022)

Desde el 2022 el nimerc de ataques cibernéticos en Colombia ha aumentade
considerablemente en comparacion con afios anteriores. Segln Fortinet (2023} el pais recibio
en el 2022 20.000 millones de intentos de ciberatagues, un crecimiento del 80% frente al 2021.

Dicho incremento va en relacion con el pancrama mundial, pues segun el Informe de Riesgos
Globales del Foro Econdmico Mundial (2023) los delites cibernéticos incrementaron en un
600% después de la pandemia y es la octava amenaza mundial en términos de mayor impacto
a la que se enfrenta hoy la humanidad.

Importantes infraestructuras criticas del Estado, tanto plblicas como privadas, han sido
victimas de ciberataques y del robo masivo de informacion en el ultimo afio. Por ejemplo,
Colsanitas (Grupo Keralty} perdid 0,8 terabytes de informacion entre los que se incluian
estados financieros, balances, presupuestos e.informacion personal de sus usuarios (Portafolio,
2022); el INVIMA fue victima de tres ataques cibernéticos entre el 2022 y el 2023, de los que se
estima fueron capturados 700GB de datos confidenciales de 1a entidad.



Por ofra parté, la Fiscalia General de la Nacién fue victima de un atague cibernético en el cual
més de 10 TB de informacion sensible, incluyendo correos privades fueron setuestrados por
parte de ciberdelincuentes (BluRadio, 2022). En mayo de 2023 la plataforma SECOP I, la cual
es clave para los tramites de contratacidn piblica en el pais estuvo fuera de linea durante 34
horas segun informacién revelada por el medio de comunicacion Infobae (2023).

4. Modelo de Gobernanza en Seguridad Digital Actual:

En el afio 2009, con el trabajo del entonces Ministerio de Comunicaciones y el Congreso de la
Republica se sanciona la Ley 1341 o Ley de Tecnologias de la Informacion y las
Comunicaciones (TIC). Esta Ley cumple el proposito de establecer un marco juridico
consistente con la realidad mundial y el posicionamiento de las Tecnelogias de 1a Infofmacién y
las Comunicaciones en el ciberespacio.

Por medio de esta Ley se transforma el Ministerio de Comunicaciones, pasando a ser el hoy
Ministerio de Tecnologias de las Informacion y las Comunicaciones (MinTIC), con su creacion
se ‘constituye el reconocimiento por parte del Estado de que la promocion del acceso, uso y
apropiacion de las fecnologias de la informacion y las comunicaciones, el despliegue v usc
eficiente de la infraestructura, el desarrollo de contenidos y aplicaciones, la profeccidn a los
usuarios, la formacicn de talento humano en eslas tecnologfas y su cardcler transversal son
pilares para la consolidacion de las sociedad de la informacion y del conocimiento e impactan
en el mejoramiento de la inclusion social y de la competitividad del pais™ (CEPAL, 2011, pg. 8},

‘Posteriormente, en el mismo afio, ante la necesidad de modificar el Codigo Penal para
reconocer delitos informaticos, el Congreso de la Republica decreta la Ley 1273 de 2009 en'la
cual se establece la proteccion de la informacién y los datos y se "preservan.integralmente los
sistemas que utilicen Jas tecnologias de la informacién y las comunicaciones”. (Ley 1273,
2009). Este mismo afio y tras esta decisién se crea la Unidad de Delitos Informaticos de la
Fiscalia General de la Nacién, encargada de investigar y perseguir [os delitos informaticos en el
pais.

En &l 2011 Colombia formalizé sus esfuerzos en establecer un modelo de Gobernanza para
reconocer la Ciberseguridad y la Ciberdefensa como elementos fundamentales para garantizar
la defensa nacional, pues el ciberespacio se considera el quinto dominio de la seguridad de un
Estado (Douzet, 2014).

Dada su importancia, el CONPES 3701 de 2011 establecié por primera vez los lineamientos de
politica para ciberseguridad y ciberdefensa del pais, reconociendo la importancia de protegerlo
de amenazas cibernéticas ante la importancia dél ciberespacio para el desarrollo
socioecondmico del pais. Este CONPES tuvo como objetivo promover la cultura de la
seguridad cibernética, concienciar a la poblacidén sobre los riesgos v buénas practicas del uso
de las Tecnologias de la Informacion y las Comunicaciones y establecer organismos de
respuesta a los incidentes cibernéticos de la Nacién.

Las instancias que se conforman a través de este CONPES fueron; ColCERT (Grupo de
Respuesta a Emergencias Cibernéticas de Colombia), adscrito en su momento al Ministerio de
Defensa Nacional: el Comande Conjunto Cibérnético, equipo encargado de la defensa del pals
en el ciberespacio y el Centro Cibernético Policial, equipo encargado de |a seguridad ciudadana
en el espacio. El CONPES planteaba que dichas entidades serfan las encargadas del disefio e
implementacién de politicas y estrategias de seguridad cibernética y del establecimiento de
mecanismos de proteccion de la informacion y de respuesta a incidentes cibernéticos.

Asi mismo, bajo el Decreto 289 de 2011 establece el Comité Nacional de Ciberseguridad como
érgano de consulta y asesoria para la formulacion de politicas en materia de ciberseguridad y
en el 2012 se establece el Plan Nacional de Ciberseguridad desarrollande una serie de
estrategias para proteger las infraestructuras criticas del pals.



El Decreto 1008 de 2014 de junio de 2018, establecio los lineamientos generales de la Politica
de Gobierno Digital y se establecio la seguridad de la informacion como uno de los
habilitadores transversales para el desarrollo del Gobierno Digital.

Bajo la Resolucion 05839 de 2015, la Pelicia Nacional de Colombia establece las funcliones del
Centro Cibernético Policial come una dependencia de la Direccidn de investigacion Criminal
“encargada de -desarrollar estrategias, programas, y proveclos para la ciberseguridad,
ciberdefensa y la proteccion de la informacion y los datos que circulan por ef ciberespacio de
los habitantes en el territorio nacional, a través de la investigacion criminal” (Resolucion 05839,
2015, art.. 15).

Posteriormente, en el 2016 el CONPES 3855 estructura |a Politica Nacional de Seguridad
Digital a través de la proteccidn de la informacidn critica del pals y planteaba la necesidad de
mejorar ‘las capacidades de respuesta ante incidentes cibernéticos por medic de Ia
coordinacion de diferentes entidades del Estado y la asignacion de recursos econdmicos a las
instancias creadas en el CONPES 3701 de 2011. En el CONPES se hace enfatico que:
“Colombia no cuenta con una instancia de coordinacién nacional en seguridad digital que
oplimice la gestion de los recursos destinados a esta materia® (CONPES 3855, 2018, pg.32).

En el 2018, Colombia se acoge, bajo la Ley 1928 de ese afo, al "Convenio sohre la
ciberdelincuencia®, adoptado en Budapest en el afio 2001. Este Convenio tiene como objetive
promover la cooperacion internacional en |a lucha contra la ciberdelincuencia en delitos como:
acceso ilegal a sistemas informaticos; fraude informatico, abuso de nifios en linea, robo de
identidad, entre otros.

En el 2020, el Departamento Nacional de Planeacion publica el CONPES 3995; “Politica
Nacional de Confianza y Seguridad Digital”, el cual buscaba ejecutar los lineamientos
planteados en el Convenio de Budapest y establecer medidas para mejorar la seguridad digital
del pais por medio de una actualizacion del marco de gobernanza en materia de seguridad
digital,

El CONPES 3995 vuelve a hacer hincapié en la importancia de la coordihacién entre las
diferentes instancias del Estado, el sector privado y la academia para implementar de manera
efectiva la politica de confianza y seguridad digital; asi como |a necesidad de asignar recursos-
financieros para llevar a cabo las propuestas planteadas para la correcta aplicaciéon de la
Politica Nacional de Confianza y Seguridad Digital”

En el 2021, el Ministerio de Tecnologias de la Informacidn v las Comunicaciones expide la
Resclucion 500 de 2021, en |a cual se establecen los lineamientos para la implementacion de
la estrategia de seguridad digital y la adopcion del Medelo de Seguridad y Privacidad de la
Informacion (MSPI1). En esta resclucion se manifestaba que tedas las entidades publicas
debian adoptar medidas técnicas, administrativas y de talento humano para garantizar la
seguridad digital, esto con el fin de prevenir incidentes en la materia, '

Posteriormente en el 2022, el Gobierno Nacional expide el Decreto 338, el cual modifica el
Titulo 21 de la parte 2, del libro 2 del Decreto 1078 de 2015 “con el fin de establecer
lineamientos generales para fortalecer la gobernanza.de la seguridad digital, la identificacién de
estructuras criticas, cibernéticas y servicios esenciales, la gestion de riesgos y la respuesta
incidentes de seguridad digital” (Decreto 339, 2022).

De igual manera, el Ministerio de Tecnologias de la Informacién y las Comunicaciones expide la
Resolucidn 00473, actualizada en la Resolucion 3086 del mismo afio, en donde se establece
que el Grupo Interno de Trabajo de Respuesta a Emergencias Cibernéticas de Colombia
-ColCERT, estara adscrito a dicho ministerio bajo la direccién del Viceministerio de
Transformacién Digital y tendra comd una de sus funciones “actuar como punto Unico de
contacto y coordinacién para responder de rmanera rapida y eficiente a incidentes y
vulnerabilidades de Seguridad Digital para la gestién de amenazas e incidentes de Seguridad
Digital Nacional” (Resolucién 03066, 2022, pg. 20).



De acuerdo con lo anterior, se evidencia que en materia de Politica Nacional de Seguridad
Digital, Colombia se ha caracterizado por ser un pais donde se han creado marcos de
gobernanza en materia de ciberseguridad. Sin embargo, la aplicacion de los mismos se ha visto
frenada ante la falta de coordinacién de fas instancias creadas, asi como la falta de asignacién
presupuestal destinada al sector, lo que conlleva a no contar con el personal necesario para
desarrollar los lineamientos contemplados en los distintos marcos de gobernanza -gque se han
planteado.

Es necesaria la creacidn de una Agencia Nacional de Seguridad Digital que cumpla el rol de ser
la méxima autoridad para la formulacion y aplicacién de las estrategias nacionales y politicas
publicas en materia de Seguridad Digital y Ciberdefensa Nacional, tal como ocurre en ctros
palses.

5. Agencias Internacionales de Seguridad Digital:

‘Segun cifras de TicTac (2022), cada minuto la economia mundial pierde US%11,4 millones por

delitos asociados con el cibercrimen. Se estima que para el 2015 el costo global del
cibercrimen ascienda a los US$10,5 billones, Asi mismo, para el 2031 se calcila gue habra.un
ataque de ransomware cada dos segundos a negocios, usuarios o dispositivos

Surfshark (2022) publicé el estudio “Cybercrime statistics” en el cual da-a conocer un panorama
sobre |a ciberdelincuencia a nivel global, en el cual se afirma que en paises como Estados

‘Unidos, Iran, Israel, Emiratos Arabes y Qatar el 50% de los correos electrénicos de cada 100

usuarios de ihternet han sido vulnerados por los ciberdelincuentes.

Ante el auge del cibercrimen, y con el fin de tener politicas preventivas, paises alrededor de!
mundo han creade Agencias de Seguridad Digital con el fin de establecer estructuras
organizativas especializadas que promuevan la coordinacién, la colaboracion, la respuesta
eficiente vy la educacion en materia de Seguridad Digital, para asi proteger las infraestructuras
criticas y los datos personales de los ciudadanos. A continuacién se presentan algunas
Agencias de Seguridad Digital a nivel mundial;

) ANO DE ]
NOMBRE. PAIS CREACION DESCRIPCION

Es responsable de |a
seguridad de'la
informacion y la
ciberseguridad en el
pais. Tiene como chjetivo
proteger los sistemas de
infarmacion y las
infraestructuras criticas
lde Alemania, asi como
brindar asesoramiento y
orientacién a entidades
BSI - Bundesamt fur ) publicas, privadas y
Sicherheit in der ciudadanos en materia
Informationstechnik  |Alemania 1991 de seguridad cibernética.




ENISA - European
Union Agency for
Cybersecurity

Unién Europea

2004.

Junto a la.Red del Centro|
Macicnal de
Coordinacion dé la Union

|Europea (NCCs)-
|coordinan las politicas de

innovacion y politica
industrial-en
ciberseguridad de la
Unidn Eurcpea. Busca
fortalecer las

.|capacidades.en mateiia
_ |de tecnologia.para

promover la economiay -
proteger a los
ciudadanos de ataques
cibernéticos.

ANSSI- Agence
Nationale de |a
sécurité des
systémes d”

|information

Francia

2009

Creada por médio de la
l.ey de Programacién
Militar de Francia con el
objetivo de proteger la.

‘|informacion v la

infraestructura critica del

|pais. Es la autoridad

nacional en materia de
seguridad cibernética y
tiene la résponsabilidad
de cuidar los sistemas.de
informacion criticos del
gobierno, empresas y
organizaciones clave en
Francia.

ACSC- Australian
Cyber Security
Agency

' Australia’

2014

Establecido como
iniciativa del Gobierno
para fortalecery
coogdinar la ~
cibérseguridad en el
pais. Se encarga de
proporcionar orientacion,
inteligencia,
asesoramientoy
respuyesta.a incidentes

- |de-ciberseguridad.




NCSC- National
Cyber Security
Centre

Reino Unido

20186

Tiene la responsabilidad
de proteger al Reino
Unido contra amenazas
cibernéticas
proparcionando
orientacion y
asesoramiento en
Seguridad Digital y
coordinar la respuesta a
incidentes cibernéticos a |
nivel nacional.

CISA- Cybersecurity
and Infraestructura
Security Agency

Estados Unidos

2018

Es una Agencia adscrita
al Departamento de
Seguridad Nacional de
los Estados Unidos y
tiene la responsabhilidad
de proteger la
infraestructura critica del
pais, de promeover la
seguridad cibernética y
coordinar la respuesta
del pais.ante incidentes,
cibernéticos.

CCCS - Canadian
Centre for Cyber
Security

Canada

2018

Tiene la responsabilidad
de proteger y defender
las redes de informacion
y sisternas de Canada
ante amenazas

|cibernéticas. Proporciona

asesoramiento y
orientacién en
ciberseguridad tanto a
entidades del estado,
como al sector privado
del pais. Busca promover
fa colaboracién v la
cooperacion en materia
de ciberseguridad a nivel
nacional e internacicnal.

* Tabla de elaboracion propia con informacién de las diferentes Agencias mencionadas




6. CONCLUSIONES:

En el Foro Econdmico Mundial, realizado en Davos Suiza, a comienzos del 2023, Sadie
Creess, profesora de seguridad cibernética de la Universidad de Oxford, enfatizé en la
necesidad de gue a nivel mundial se unan esfuerzos para frenar “la tormenta cibernética de
seguridad” . Asi mismo, Jirgen Stock, secretaric general de la INTERPOL ratificd el
cibercrimen come una amenaza global que requiere de respuestas por medio de acciones
coordinadas,

El 91% de los encuestados del informe "Perspectiva de Ciberseguridad Global 2023" cree que
un evento cibernético catastréfico de gran alcance. mundial es probable en los préximos dos
afos. Y segin cifras de Google (2023) existe un repunte de ciberataques patrocinados por
diversos Estados en diversos conflictos geopoliticos como el conflicto entre Rusia y Uerania.

Para expertos, como OyvindErisksen {2023} |a proteccion de las infraestructuras criticas de los
Estados es fundamental pues "se han converfido en un arma de guerra y las consecuencias

son fundamentales y extremas™. Y segun la Asociacion ltaliana de Seguridad Informiatica (2022)°

el cibercrimen ha costado mas de US $6 billones a las economias. del mundo,

‘

Ante este panorama, y ante los ataques cibernéticos de los que ha sido victima el pais en los
tltimos meses, se hace necesario que el Congreso de la RepUblica cree por medio de una Ley
de la Republica, la Agencia Nacional de Seguridad Digital, la cual seré la encargada de emitir
lineamientos que tanto entidades publicas como el sector privado deben. cumphr para la

efectiva_ gestién de la Seguridad Digital vy de la proteccion de la |nfraestructura critica

cibernética nacional ante las ,amenazas dadas en la materia.

En América Latina, hasta el momento no se han creado Agenciaé Nadionales que estén
encargadas de la coordinacién y proteccion de la Seguridad Digital de los Estados, lo cual
permitiria. a Colombia ser ejemplo-en la materia y pionera en el continente. -Segun el CEPAL
(2021) proteger las infraestructuras, los datos personales vy la seguridad de los ciudadancs en
el ciberespacio &s un Imperativo para el desarrollo sostenible de América Latina y el Caribe.

En atencidn a lo anterior, Colombia. requiere fortalecer las capacidades en seguridad digital de
los ciudadanos, del sector publico.y del sector_privado para, la adecuada gestion de los riesgos
de seguridad digital, facilitando la articulacion de esfuerzps, el intercambio de Informacion, la
cooperacién y asistencia mutua, asi come promover un ecosustema digital seguro y proteger a
la sociedad, que vele por'la protecmén del Estado en general la infraestructura critica del pals
y las entidades gubernamentales de ataques cibgrnéticos.
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